


Chapitre | - Medeglisation




Refour au modele

e Probleme/d’ architecivrellogigue
- I\/\Qdélisaﬂon de flux
=0 délisation delsecurite

S RProbleme diarchitecture physigue
—nstallatien'physigue
—nsiallationtiogiciel




art du cloisoRmeEmeEnt

HTTP TCP IP 802.3 ATM 802.3 IP TCP HTPP

exSecurise : c'estilimife [Fexiension
GEOOraphigUeE GES PIOTOEBIES
o [nireduireiine colpure dans la

S s N R | Syt

ChaInNE dES pProfcoles.




Bart de faire eflicace

Architecturé’un resecurc est:
* Facilifefles communicaiions

ssFlabilisé les communications
sTACcelerernlesiecommunications

o imiterlesicouidiinstallation

S lmieresicout de maintenance




Exemple simple




@onstat :

Du fait de/delr conceplon::
e Profocoles peUrSeECUrISE
fa couche session estabsente
o out celalestitres anciens (1975)
o« On nepPellpaseEspErer
sssSc¥evoelutionrapide
IFfauise debrouille’!




Principales attagues

* Denial of service = blocage de service

e [nondation/(flooding)sS)iIN

e SPOOTINGFUSUrPAiIoNIGEGIGIrESSE

» Detournement dessenvices(ExXESMIR)
Vel de session
REPONG parVellde mots de passe
‘esiehevauxidedrols
e [.eswers
‘e voll’de donnees
FUsurpation telephonigue




Architfecture dersecurite

Plusieurs UJFs :
* Empeeher I'ecouie

ssEmpécher la conupiion
s Empechenrliuiilisation abusive
o Rendre repuste auincident




SECUrité genetigue

e Rendrectanchelouirendre

iIncomprehensivle
oS@Uvegarde errenadre inaceessiple
o Piffuse partiellement
o Cloisonnersuivantles BeSoINS

sewAVOIFUNEPOlITIgUe de securite




Rolifique de secUIliie

Liste de recettelet procedUre Visani-a ce :

e Que toufiles employerseiitconscient adu
probleme et accepielesregles

°-®U' foulile monde connaisse les regles
TQUEe chacun sache ce gquiildoitfaire

o QUiil'existe desiprocedure POUr :
— Evileplestperterouicorupiion de donnees

— [imiterles indisponibilife dues aux malveillance
—Faclliferlesreprise en cas de probleme




Securité consentie

e Pour etre.etficacerune paoliiigue ae
securite’doit eflies:
oeANCCepiable effjustifie

s RaIsonnaple
e le moinsiconiraigneanie possible
weslcnablefdans|e femps




Enquéte de securite

e Fondameniale peURlFaEcEEPIaTiion

. Compor’re AU MOIAS::
= Eff|co<:|’re PEICUS des procedures
= Difficulies iniroduiies
— Problemesirenconires
— P AMElOrAfIoNSIPOSSIBIES




Niveau de coupure

| faut cholsiF |le niveaus:

* SUlv.eni

-

=SUIVant
o SUIVant
o SUIVANT

e type derreseau physigue
e ype de prolecole

E [ISQUE TINANCIES
esipossipllifestechnigue

— e SUVant

efype de trafic




Modele classigueBMZ

o /Oone de
conflance

demarcation

e Repose surun
firewdll




@onception a PESE e ProXY.

5 :




Modele ISIMALIN

Terminaux

Vlan étudiants

192 .168.100.xxX

Fichiers Securité

- Vlan prof
nfs proxy —— Vlan stud
nis --—-  Vlan exterieur

192,168 99 xxx

Vian Prof




Archifecture reseaUx et
modeles

o Re’ro%ou but = ype @ uillisation

- /

o NiVeaux de decisions

o Modelerclassigue




vpes de trafie

Trafic systeme

"ro?i;; IATeractii

frafic de communication
Besein differenfren::
o« DeEDit

'”?’D'é'l'd'i?/@i’g“ue
e Eonnexion




3'Niveaux differents

e Physique €dbleercanplage

médj/c, ¢
ozANopareillage actif

Choix el diISPOSITION

o Conflguranieon des serneurs et des
SERVIEGES




Modele 3 fiers

e Répondre’al besointdercloisonnement

J Répon/dre AU besoinde’communicaiion
_ipter=service

o Accelerer le fonctionnement des inifra-
SENVICES

—aclliferlerdiagnosiic des pannes
fimiterlfetendirdes pannes
Refleterune organisation logique




Modele 3 tiersi(suiie)

e Un tiers,d.acces
ZLLommunicaiioniocales
flers de distripution
C|Ux deldonnees dentreprise
o Un fiers principdl
m— Ifansportentre les sites distants




Modele 3 tiersi(suiie)




fiiers princlpdl

o Commuiation arRGUIENITESSE

e Ni nommage, nireuiage
ssProjocole HISTATM, Frame relay:
e Chemin redondant

o PGS forcementle plusrapide




liers de disiriouiien

e Convention de nemmaegeerce
numeretation

sSECUriTé et AcCES AU SENVICE

s RoUulage

o Gestion @des profilssaetratic (gos)
wer@(oisonnement niveaux MAC




liers d'acces

o Segmentationlogigue

o Isolq’non SIS /AN
e L|m|’ro’r|on du Broadcast
= @ptimisationide bande passante

o DISTIBUIONIAES SERVICES
e AGCESKSENEUrdepartementaux




Avantage de |laiconceplion
Rierarchigue

e Evolutivifé

-aciliterd’implementaiion

Facilife de déepannage
Rrevisibilite

e SUPPOLITEE RIOIOEOIES
S raciiierde gestion




Modele d'archiltecture

e Ce sonides guideside CoOncCEPTIOoN

o ||S on’r des vocations differenies
ey Performonce
—Eiabilite
—SEecurite
el MfdURinvenierson modele




Un' peu de boniseERS

o Centralisation dESHICRIELS
* Sauyegarae
@ Uthentification
o Survelllance
e Rigueur




Chapitre || —/coneepiien
physigue




Rappel apparellldge

e Media

» Commuiateur
ssROUTeUr

o Relals

e Filire
SSeveT




Cdable et cablage

Entrée d'Antenne
/

Local de Télécommunications

Local de Télécommunications

-— Chemins de cable du Backbone

Point de Démarcation

Piéce d'entrée / Espace
du Poste principal

Boitier de
Télécommunications
Secteur de Travail

Backbone inter
-batiment

Entrée Supplémentaire —




Ve de cable

e Culvre
— Cablefcoaxial

==Pdire forsade categorie 6 SIP

o Filore opligue
—Multimode (l10:gl5/s)
- NMoenemoeder (100-Mb/s)




Y N

P@nneou ﬂ assage optique



de brassage cuivre

Panneau




i L
ey S

B e




Cuivre/optigue

Cuivre Flore optigue:

e CoUt” o DeITS
',COblé{CiCﬂf o [Solation++

sfacilite o Alfenuaiion++
adlinstallation o SEEUTiGE:

: Ir)’rerfoce | o= Connecteurs chers
e pEnaUe s ,
o Appdarelllage cher




° BSV’*/"“ she— @Commuiareur niveau IMVA\@

o AdMmInISTramle



HUB/Switch

Table CAN

E0:4C:22:14:44
2 3C:4E:FE:10:05
9 09:6B:FF:1D:45
9 09:6B:FF:10:00




HUB/switch adminiSitation

r

THe Switch 3300 ;: Unit 1 - Mozilla Firefox
Fichier ~Edition  Affichage Allera Marque-pages Outils Aide

@ v @ ~ g @ @ ID http://192.168.102.1/

A
300(})?"&' Switch 3300

Help Documentation 3Com Librai 3Com Support 3Com Contacts

1 1]
il Sl il o5
L lllll®

Color Key Port Summary Refresh

Management

Settings -
et Unit Status

Configuration

Terminé




HUB/switch adminiSitation

7
THa Switch 3300 : Unit 1.- Mozilla Eirefox
Fichier ~Edition  Affichage Allera Marque-pages Outils Aide

@ v 'E@ @ @ lE} http://192.168.102.1/

Q
3C0%-/1\‘ Switch 3300

Documentation 3Com Libra 3Com Support 3Com Contacts

VLANSs | Switch Database | Software Upgrade | Roving Analysis Port | Resilient Links |
Reset | Port Trunks | Initialize | Advanced Stack Setup

£

Switch Database Display Database Entries (100 at a time)

ﬁ Port ter 7 Ageing Time = 1800 secs :

|unit Port (vLAN |Mac Adaress status.

Configuration Im 00:0d:54:6f:52:9f

VLAN Filter 00:15:17:29:94:b4

[ 1 Defaultvian | 00:15:c6:7b:71:95

Enter MAC Address Total = 3 Perm = 0

Select Action Type

|DisplayAIl ‘:]
Apply |

H © ok ILCJ.

Terminé




Reuler

e COmmuiateur niveauslR
. Plusjgurs interface (reel/viruel)

SE0ONfigu
T Capacl
-Ccpccr

rable
e deliilirage
e demasguage

ST capact

"é""d’ddressoge dynamigque

o PDetermine ef appligue des routes




Eonciionnemeniinierne

e PC

Cartedntertace Hlogiciel
7

ZADpliance
Joll boite + inferiace

o Consirucieur
e AS|@ERSYSTemerspecialise




Uiilisation des r@UtieUrs

-
S1 HoBoken

M— 172.16.1.1 172.16.3.1 172.16.5.1
124 124 124




Rrotocole de revicge

o STaAtique
* Dynamique

Interieur

o A'vecteur de distance,
RIP, RIP V2

o A etatidellien
| GRRI®SRE

—EXxterieur
BGP




RrOXY

o Passerelleflogiciel
o ImplemenTe un ouU plusieurs
| .w«pro’rocole
—N1TP, hitps, ffp(exsquid)
—SOCKS
~_Junelisshsss
o Cache le destinataire final




Eirewall

~onction‘dertiliragellR

Utilisesdes InformationSiaes 4 COUCHES
= e .

LRlUSIeurs mode :

lirage |P source:port dest:pori
lirage staiefullif(Uiiliseiladireciion)
lirageielaissemasguage

I —————

Relais’de circuit (socks)




Difference routeur
firrant/firewall

o L es routeurs calculfleslire rour

chaq/ue PAQUET
o2lf€5 TouTeUrs niinspecie pas le

contrenu

o [les deuxitonis adu
- relayege/maeasquage diadresse




Sans fil (WIFI)

Norme |EEE 802518

Un seuls\domaineraecollision
Jm*seul domaine drecoute
Rrobleme specifigue
—Roaming

—Jerminauxicache
—Bruifage du signal/echo

— Canaux de focnflonement




Materiel WIF

e Carfe Réseaux

* Accesspoint
— HUB/SWICTH ...

—
— | |jaison Vers ethernet
—Fonciion DHEP

o Pont
— Prolongation.deireseau




CABLAGE LANS

CoUt ef problemess
. Long/ueur des cable (10:%)

sEQUipement terminaux (20-%)

o [nstallation (80:%)
Percage
SRoesefdelgoulote
2rise




Cablage LANZ

adu cercl/l 50 m- | |—|

10m (32.8 f)




Clo]o)lefe[SHIAVAIN

e BOTiMmenrsid'un memerceampus
Filbre.opfigue monemoeasde

o Rafiments eloigne
—[[ocaiion delligne
— Micro-onde
— Wifi

= — Winnehed
lnversion des cout !







Cablage horizenial et
vertical choix deimedie

e Verficall=/desserie enire zone

— Fiblgopﬂque — plus.compligue et
wmcolteux

—CUulvre = distance max

o Horizoniall=locallde repariifion vers
PUEAUXa
—GUivre (Cat 6 STP + RJ45)




Cablage WAN

o Cable filore opnigUeliocaux
Pro’r%ole operateur (Frame relay)

@0 ble sous marin
Belais, prix
o Satellite
e DE|ciStiderransmission




Cablage et seeurite

o Limifer |es/Ecouiess:
— Fermeri|es Pories

— Cr'yﬁ’rer les liens publigues
— Employer |atfiore optigue
—Survelllerles branchements

o EVitenlessp@nnes

BT EUXIces branche ments

— Ellminerles caples douteux




Apparell actif&iicpelegie

es appareils aciiistdeierminent [a

topolea@ie

, p/g
®Farchitecture esi:
—[fleur disposiiion

— [feur contiguraiion
S BDispesiliontconirainte




fecaux de/brassege

3 Dangerss.

* Vol 2
L =P Orfe qUi ferme @ clef
s EChaleur
—Ventllationtnaiurelle sufisante
mesECOUIER
— Fermeiure des ports InUiils




Chapifre |l = Implemeniaiion
logigue




\Vilelg

e Cloisonnemeniilogigue dereseau
phyaque
-~PIUS|eurs type de V.EAN
2dl POrT
A adresse
Paruiilisateur:




Vian 802.Q

e Implémentationsimple

— I\/\odlﬂco’non de frame
———— U’r|I|so’r|on de lataple @AN

NNk Via unvlan particulier
* RAS de pIoiocole de ransSport
wesRESYeR@UInENTITICATIon




RPolitiqgue de vian

e Cloisonneémeni esseniiel
o Technlque 30/20

= Reseoux hierarchigue
=WVlan niveaUMAEC par port

. Technique 20/80

— Senrveurs centralises




Rolifiqgue de VIEANSecuUrite

o Gestionipar Uun seneur:

. CIomonnemen’r PALSERNVICE
-’Isola’non des liens dangereux

s Pefinifionsdeschemins en frunk
o EmploldeSIPiiransparent
SeATentional'electricité




NAT et PAT

e Network/Adressiir@nsienon
— Masg¥age de lfemmeieur
==Permet |e routage

—SECUrISE |aisoUrce
o Port adresse lransiation
~ Masgueagerde|a cible
—Securise la cible




WVARIN

e Prolongerln resecullocdal
* Encrypiions d UnNIUXRAIVEAUIR

s 0logue clientiserveur
—TApres authentification
—Junnelsur i€k ([E2PR)

e Nelpasiconionadre avec PPOE




Rlan d’'adressage

reveleldarnierarehielduUirese cux
CQ@por’re Uune parLie pupligue

*cComporte Une pariie prive
10:0.0.0/255:0.0.0

172.16.0.0:a 172:31.0.0/255.0.0.0
1928116810:0/255:255.0.0




Infroduction plan IP

e Adressage’hiérarchigue : oui ef non
. Rou’rgge oar prefixe = simplification

—geroutage mais compligue la
migration

e |'etancheité niveau 3 est

—_importante, mais impose un routage

e Comment choisir ses adresses




Classe et mask (rappel)

Asse A : 255.0.0.0 commence par 00
Libre 10.x.y.z
e Classe B : 255.0.0.0 commence par 10
Libre 172.16.X.y
e Classe C :255.255.0.0 commence par 11
Libre 192.168.x.y




Mask Variable Lenght

Les classes posent les plos suivanis :

e Les routeursne s'echangent pas Ies
MASQUES
/

S5 reseaux ne sont pas contigus

193.55.95.0 ISIMA
193.54.51.1 CUST

=>table de routage pb avec risque de
boucle

=> décision de routage hierarchique
Impossible




Mask Variable Lenght

e Consiste a/utiliser des reseaux
contigus

. Avec/@les masques variables suivant

e Exemple :
192.168.0.0 ISIMA 255.255.255.0
=99°968.1.0 CUST 255.255.255.0

192.168.0.0 UBP 255.255.0.0
Le retour de la hiéerarchie |




Mask Variable Lenght

<— 131.108.1.0/24
131.108.2.024 —»
131.108.13.4/30 —»
<— 131.108.13.8/30

—_— D —
Annonce A - Annonce B
131.108.1.024 ~ 131.108.2.0/24

31.108.1.0/24 C 131.108.134/30 131.108.2.0/24

131.108.13.8/30 192.168.1.0/16 131.108.13.4/30




Mask Varigble Lenght

131.108.13.4/30 131.108.13.8/30
255.255.255.252 ~ 7 255.255.255.252

-("\

131.108.13.12/30 © 131.108.13.16/30
255.255.255.252 255.255.255.252

192.108.168.0

D'accord, dans ce 192.108.169.0

Je n'ai pas besoin de cas je te communique 192.108.170.0
toutes ces routes qui la route de synthése 192.108.171.0
risquent d'encombrer 192.108.168.0/21 192.108.172.0
ma table de routage. vers cet espace 192.108.173.0
d'adressage. 192.108.174.0

192.108.175.0

a E

Routeur Peabody Routeur Boston




Routage sans classe CIDR

Une entfrée = hote | | réseau | | groupe
de réseaux

e Les tablesde routage sont plus pefites
* Pas gezgachis

et S

a traversée des routeurs est rapide
'overhead de routage est faible

Le changement d'echelle se fait

facilement
La hierarchie est facile a implémenter




Conception d'un plan IP

Les regles sont :
e Aftribuer un'nuMmeéero de reseau par service

e | es servicesd'un meme lieu doivent efre
contigusen IP

, '_rou”r/ge niveau 2, mettre 255.255.0.0

e Utiliser un réseau non public pour le tiers
federateur

» Ufiliser un reseau pour le point a point
“+ VPN'non public




Exemple IP

< >
193.55.95.0/24

Internet

» | 1033.0/16
BMIU

Carnot < > CIR]
192.168.0.0/16
10.0.0.0/16 y ,\3_;
UFR SEN »-
e
10.1.1.0/24 10.1.2.0/24
Eleves Profs

Isima

10.2.2.0/24

Profs

10.2.1.0/24
Eleves

Cust




et S

Sécurité IP et Firewall

e Tout ce guin'est pPaAs utile est inferdit

e Le filfrage se faif au niveau (e plus
glel¥;

intérieur et I'extérieur sont insécures

e Les communications doivent étre
explicite
“s"Quand on filire on le dit !
o | 'Utilisateur ne doit rien sentir
Politique de sécurité |




SErVeur et/ servIGES

o Serveurdinfrastiucivre
dhcpzdns, aclive dIrECIORY, . ..

e SEVEUr de SenVICe systeme

e ———"—

Eichier (cif,nis; ), NAS, SAN, ©d
o Senveurn decommunication
Mallielephoniemessagerie instantanee
e Senvelr d'application
RERIXISSVWEB




Securisation physiguercaes
SENV.EUrs

* VOl
* Incepgdie, Inonaciion

s2SEcurisation desdonnees
o Systeme SAN
o Systemerdesauvegarde
SR ODOT/SUPPOr
— Procedure de sauvegarde




Securisation ' desser/eurs
NIVEAU systeme

o [imiter |lacces aUiPoLissUantIes
SOUICES (firewallleocal;exnetiilter)
,pour Ies MACRINES EXPOSES

FAVOIr des mMols de PASSE robuste
o @rypienlesiouvertures de session

o Bl UXACRIRTIOIMAETion connus et
explicite




Securisation desiservieces

e Mall
— SMTP.aVvec greviliste
— S3lEsUt pop OUIIMAR
=W EB
—NIPS
—[nfranet amois de passe/IP
OFIP =S

-

o‘|Nteraciit = ssh /freenx




Authentification

e Problemeimuliiple

ferent niveau
/\

feme
—FApplicaiions

—Reseau
SEIPR O ER—
o \/PN




Authentificationtei
[dentification

e |dentification =lideniiies!
Lo@in
NG Prénom
ielephone
o AUThentificaiion = mois de passe !
-~ _ASSeCIafIontauilogin
e Probleme ouvert




Selutions auThrmeEchine

o Kerberos
o Loco/l’rype Pam: Unix

5 AdteMantelln

MalIs::

e PAS de SIeCKAgeE e Clalr
S Pasidercirculation en clair




Selutions auth reseaux (802.X)

e Reconnue’par les clients

* Matéridlise parun.commuiaieur
pariiculier (proacacom)

emVierse utllisateurs dans::
—VI'AN (par adresse, physigue, geo...)
—Reseau WIE
— WARIN
— Gestiondeibande passante
-~ = [DIHICIP _—
— Routage simple




€as general

o Simple Uniseul batiment
- Cd@oge en efolle
b= T rewal|
= |‘routeur dessSWITERS

o PlUSieurs Balimenis
—SrouieE
—N'rouier




Cas particuliers=ACECES
nEMaAdes

o Connexion arrv.anircerpanmous

. LTI|ISGTIOH des applicaiion
——Ol en’rrepnse

o*Utiliser les V.PN

o ACCES surdemande
weif[fragerdfoperateur

e Prolfsiresireint ou pas




Cas parficuliers = ACECES SARS
T1lS

Deux possibilité de concepilons:

* A baseraFacces POINTS
= Simildire au réseaux LAN ethernet

=" | e wifivient .en plus
—Gestion du roaming

o« Albase de pont
— Reseau pure wifi
—Propbleme d’acces
— Vlan gerer parles access points




Securisation duks@ms fils

o Eviter les‘fanus
Au’rhenhﬂco’non 302X
-—Conflden’nthe => Cryplage
—\WEAP — WEP +rotation de clef auto
— VPN —enplus
-~ (permedergererles acces des hotels)

o Sanie = atieniion a la proximife




@as particuliers=ilielephonie P

o Coute directemenirausilovz
— Quand’il marchepas
__@Ubnd.il marche mal
— Quand guelguiun sien sert

o Mesure a prendre::
Jiilise:SIP

SUHISSUNVLEAN particulier

mplemenie de la QOS
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NMetrologie

Un résequ sure est un reseauxibien survellle:

 SNMBEssipaple netwerkimaeanagement

e .NEQGIOS

esSesservir de nes guatre Sens::
lemperature; bruit, odeur, vibrations, aspect
— se decouyvrirlesorellles

=¥enlevertlestiuneites de solell




@onclusions

» Reflechiravani
* Agizavec rngueur

e2FCire au plus simples

o Sunvellle guoeiidiennement
o Ecoute lesiuiilisateurs

. ET'd'b'IiF"d'é"S“pkocédures

s AVOIrune savvegarade




Elude d'un cas

Une universités Des besoins :
e Des éfudiants o ACCES WED

— Portable WIFI o Messagerie

— Acces libre e Sfockage de

— TP données
= DeSs profs Uiilisation

- Preparation fest diapplication dédier

— Porfable i .
weenDestadministratifs leliplateTalierS $72te

— Gestion administrative
—Gestion pedagogique




